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2 MYDATA Control Office-Plugins

Die MYDATA Office Plugins wurden entwickelt, um Unternehmen dabei zu unterstitzen,
Datenverluste zu verhindern. Die — meist unbeabsichtigte — Offenlegung sensibler
Informationen ist eine stdndige Bedrohung flr Unternehmen. Diese wird oft durch die
Unachtsamkeit von Mitarbeitern und nicht durch Hacker oder boswillige Absichten verursacht.

Ein Mitarbeiter versendet eine E-Mail an externe Empfanger und hat versehentlich ein
vertrauliches, internes Office-Dokument angehangt. Um solche Szenarien zu verhindern, bieten
die MYDATA Control Office Plugins geeignete Losungen. Office-Dokumente (Word, Excel und
PowerPoint) kénnen nach ihrer Vertraulichkeitsstufe klassifiziert und ihre Verwendung
kontrolliert werden. Wenn beispielsweise Anhange per E-Mail versendet werden, Gberwacht
MYDATA, dass interne Dokumente nur nach ausdricklicher Bestatigung an externe Empfanger
versendet werden. Vertrauliche Dokumente durfen nur nach einer Verschlisselung versendet
werden. MYDATA verhindert so unerwiinschte Datenlecks.

Diese Plugins unterstitzen Sie bei der Klassifizierung lhrer Unternehmens- und
personlichen Dokumente. Wir haben vier Dokumentklassen definiert:

1. Vertraulich: Diese Informationen sind nur fiir eine begrenzte Anzahl von Personen
bestimmt. Bei Verlust, Missbrauch oder unbefugter Verwendung dieser Informationen
kann der Schaden erheblich sein. Wenn Sie diese Dateien als , Vertraulich” klassifizieren,
wird den Dateinamen der Suffix ,_vertraulich” hinzugeflgt. Wenn Sie sie ausdrucken
mochten, wird lhrer Datei ein Wasserzeichen hinzugefiigt. (Dieses kann auf Wunsch
entfernt werden.)

2. Intern: Diese Informationen sind nur fiir einen begrenzten Personenkreis bestimmt (in
der Regel lhre Mitarbeiter, moglicherweise auch externe Mitarbeiter), die namentlich
genannt werden missen, sofern dies nicht aus dem Kontext hervorgeht. Bei Verlust,
Missbrauch oder unbefugter Verwendung dieser Informationen sind die Schaden
begrenzt und Giberschaubar. Wenn Sie diese Dateien als ,Intern” klassifizieren, wird
kein Suffix an die Dateinamen angehangt.

3. Offentlich: Hierbei handelt es sich um Informationen, die bereits veréffentlicht wurden,
zur Veroffentlichung bestimmt sind oder deren unbeabsichtigte Veréffentlichung keinen
Schaden verursachen wiirde. Wenn Sie diese Dateien als ,6ffentlich” klassifizieren, wird
den Dateinamen das Suffix ,,_public” hinzugefiigt.

4, Personlich: Diese Informationen sind nur fir den personlichen Gebrauch bestimmt. In
einigen Unternehmen diirfen die Mitarbeiter ihre Gerate sowohl fir private als auch fur
geschiéftliche Zwecke nutzen. Sie missen beim Umgang mit ihren Dokumenten besonders
achtsam sein. Die unbeabsichtigte Veroffentlichung dieser Dateien verursacht zwar keinen
Schaden fiir das Unternehmen, dennoch ist es besser, ihre personlichen Dateien als
,Personlich” zu klassifizieren, um eine Vermischung mit Arbeitsdokumenten zu vermeiden.



Wenn Sie diese Dateien als ,Personlich” klassifizieren, wird den Dateinamen das Suffix
,_personal” hinzugefligt.

2.1.1 Klassifizierung
Sie konnen das Dokument (iber die Registerkarte ,Klassifizierung” in der Registerkarte ,Start”
klassifizieren.

Sie kdnnen auf eine der verfiigbaren Optionen klicken, um Ihr Dokument zu klassifizieren.

Wenn Sie die Klassifizierung ,Vertraulich” oder , Offentlich” wéahlen, missen Sie lhr Dokument mit den
entsprechenden Suffixen umbenennen. Das Plugin fordert Sie dann auf, Ihr Dokument zu speichern.
Wenn Sie ,,Intern“ wahlen,

& Confidential

E Internal
¥ Public

Classification I

erhalten Sie diese Meldung nicht. Die Klassifizierung wird jedes Mal gespeichert, wenn Sie Ihr Dokument
speichern.

To change the classification to Confidential, we need to rename this file. Do you want to save your changes?

Save Don't Save

Wenn Sie das Dokument als ,Personlich” klassifizieren, den Klassifizierungsverlauf anzeigen oder
einige Einstellungen dndern mochten, klicken Sie auf den Pfeil fir erweiterte Optionen.

Document Classification

& Confidential
H internal & confidential
O pusiic

Classification @ @ Public

CQ_:. Persanal

Eé] History

Settings

2.1.2 Klassifizierungsverlauf
Wenn Sie auf die Schaltflache ,Verlauf” klicken, konnen Sie den Verlauf der Dateiklassifizierung
anzeigen. Im folgenden Beispiel sehen Sie, dass am 02.10.2018 um 14:02:17 Uhr die Klassifizierung des
entsprechenden Dokuments von ,Vertraulich“ in ,Offentlich gedndert wurde. Dies wird fiir zukiinftige
Zwecke protokolliert!



Classification His

Madfication Date

From Classffication

To Classffication

10/2/2018 Z02:11 PM

Intemal

Confidential

Corfidential

Public

Unclassied

Intemal




2.1.3 Blacklisting

Beim Schliel3en eines Dokuments

Wenn Sie ein Dokument schlieBen mdchten, das noch nicht klassifiziert ist, werden Sie aufgefordert,
es zu klassifizieren. Sie haben auch die Moglichkeit, dieses bestimmte Dokument ,nicht zu
klassifizieren”.

Document Classification

a Confidential
(4] Fublic

09,‘; Personal

Don't Classify

Wenn es sich um ein bereits gespeichertes Dokument handelt, das nicht klassifiziert ist, kénnen Sie es
auf die schwarze Liste setzen, indem Sie das Kontrollkdstchen ,Nicht erneut fragen” aktivieren. Wenn
Sie nun auf die Schaltflache , Nicht klassifizieren” klicken, wird die Datei nicht klassifiziert und beim
nachsten Offnen der Datei wird keine weitere Aufforderung zur Klassifizierung angezeigt.

Deocument Classification

a Confidential

(%) Public
09,3 Personal

[ De not ask me again

Don't Classify

2.1.4 Einstellungen
Wenn Sie auf die Schaltflache ,Einstellungen” klicken, haben Sie die Moglichkeit, neue Dateien oder
Verzeichnisse zur Blacklist hinzuzufligen. Darliber hinaus kénnen Sie festlegen, ob Sie lhren Dateien
beim Drucken ein vertrauliches Wasserzeichen hinzufiigen méchten oder nicht.

2.1.4.1 Blacklist
Sie kdnnen auch ein Verzeichnis von der Klassifizierung ausschlieRen.

@ conrientnl |

E Internal n Confidential Enter a path of a folder or file you do not want to classify (includes sub folders)
 public o Users I Docurmerts Share Fldr
Classification I . } :

@ Public Cilsers\ \Documents\Shared Folderis successfully blacklisted!

& Personal

= T Add watermark to confidential files
| Update Watermark I
Settings

In diesem Fall werden alle Ordner und Dokumente, die in diesem Verzeichnis vorhanden sind, auf die
Blacklist gesetzt. Das bedeutet, dass Sie nicht jedes Mal, wenn Sie diese Dateien schlieRen,
aufgefordert werden, eine Klassifizierung fur sie festzulegen. Um ein gesamtes Verzeichnis auf die
Blacklist zu setzen, kdnnen Sie das Verzeichnis in das Textfeld einfligen und auf ,Von der Klassifizierung
ausschlieRen” klicken.

Die Blacklist (Dateien und Ordner) wird in der folgenden Datei verwaltet:
C:\Users\<User>\AppData\Local\Microsoft\Office\Office_Path_BlackList.txt



2.1.4.2 Wasserzeichen
Wie bereits erwdhnt, wird beim Drucken eines ,,vertraulichen” Dokuments ein Wasserzeichen zu lhrer
Datei hinzugefliigt. Um dieses vertrauliche Wasserzeichen zu entfernen, muissen Sie lediglich das
Hakchen im Kontrollkdstchen ,Wasserzeichen” entfernen und auf , Wasserzeichen aktualisieren”

Settings

Enter a path of a folder or file you do not want to classify (includes sub folders).

Exclude from Classification

[] Add watermark to confidential files

wiatermark is successfully deactivated for this document! | hU pdate Watermark

klicken.



2.2 Outlook-Plugin

Das Outlook-Plugin ist in der Multifunktionsleiste ,MYDATA Plugin“ auf der Registerkarte ,Start®
verfugbar. Es warnt Sie, wenn Sie vertrauliche Dokumente an externe Empfanger senden, und
bietet Ihnen bei Bedarf die Moglichkeit, diese zu schitzen. Darlber hinaus bietet es einige
praktische Funktionen, z. B. die Benachrichtigung, wenn Sie vergessen haben, eine Datei
anzuhangen.

Inbox - - Outlook

Send / Receive Folder View ADOBE PDF Q Tell me what you want to do...

[j] |T| % x 2 Reply ) ¥ ind2uce ¥ Move ~ ) Unread/ Read m Create Appointment D
0 “e = e
& x = 2 Reply All BT Manager v :3Rules~ i Categorize [ Address Book | G} Set Internal Domain
New New = o Delete i = ” § ; My
Email ltems~ &8~ £ Forward Team Email ¥ MoneNote [™ Follow Up~ Y Filter Email - Acrannts
New Delete Respond Quick Steps (] Move Tags Find MYDATA Plugin Adobe Send &.. A

2.2.1 Fehlende Anhédnge

Sie erhalten Warnungen bei fehlenden Anhangen. Dies funktioniert auf Basis einer
Stichwortsuche.

i Test Email - Message (HTML)

Message Insert Options Format Text Review ADOBE PDF Q Tell me what you want to do...

[EE 1} gj > Create Appointment
@
B I U
Paste : Names Include Attach File via Tags
v T - Adobe Send 8 Track -
Clipboard & Basic Text Adobe Send & Track MYDATA Plugin ~
To.. @amail.com;

=

Send

Ce..

Subject Test Email

Hi,

| have attached a file.

Best, | You may have forgotten to attach a file.
Do you want to send the e-mail anyway?

2.2.2 GroRe Anzahl von Empfangern

Sie erhalten Warnungen, wenn Sie E-Mails an mehr als 25 Empfanger senden.

2.2.3 Warnung bei vertraulichen Anhangen

Wenn Sie versehentlich eine vertrauliche oder interne Datei an externe Empfanger senden,
erhalten Sie eine Warnmeldung. Zunachst missen Sie jedoch lhre interne Domain definieren.
Empfanger, die nicht zur internen Domain gehdren, werden als externe Empfanger betrachtet.



Sie kdnnen beispielsweise ,@myCompany.de® als interne Domain festlegen. Zusatzlich kénnen
Sie ,john.doe@external.de “ als vertrauenswirdige Person aulRerhalb lhres Unternehmens zu
Ihrer internen Domain hinzuftigen.



mailto:john.doe@external.de

Set Internal Domain

Define your trusted address range here:
(e.g.. @example.com for full domain or john doe@example.com for a specific email)

Add fothelist

. Action

Domain

john doe@extemal de

Wenn Sie ein vertrauliches Dokument an eine E-Mail anhangen, die nicht in lhrer internen
Domane liegt, erhalten Sie eine Warnmeldung. Zusatzlich wird dem Inhalt Ihrer E-Mail ein

Hinweis hinzugeflgt.

Test Email -

je (HTML)

Insert Options Format Text Review ADOBE PDF Q Tell me what you want to do...
X 1 A A EE 1] {] ™ Create Appointrment
Ba|B I u|iz-i=-|e=3=
Paste s |7, A ===zl Names Include  Attach File via Tags
@ . - = = T - Adobe Send & Track T
Clipboard Basic Text Adobe Send & Track MYDATA Plugin LS

To. | I Gomail.com

=] |
Send
Subject | Test Email |
b
Attached E Test Docurnent_confidential.doox
14 KB Use Adobe Send & Track Yes Mo )

[MOTE: This mail contains confidential content]

Hi,

This email is being sent by mistake !

Are you sure that you want to send a confidential document
to an external recipient?

Best, |

2.2.4 Verschliisselung vertraulicher Anhange

Wenn Sie eine vertrauliche Datei an einen externen Empfanger senden mdchten, bietet Ihnen
das Plugin die Moglichkeit, den Anhang tber S/MIME oder ZIP zu verschlisseln.



Test Email - Message (HTML)

Options Format Text Review ADOBE PDF Q Tell me what you want te do...

[EE} li Attach File - ] * - (5 Create Appointment
¥
B I U 07 Attach ltem - !
Paste : Names Attach File via
- v [#signature~ | pdobeSend & Track ¥
Clipboard Basic Text Include Adobe Send & Track Tags MYDATA Plugin -~
To... @amail.com
=1
o
Send
Subject Test Email
Attached m—| lest Document_confidentialdook
=| 13KB Use Adobe Send & Track Yes Mo @

[NOTE: This mail contains confidential content]

Encryption of confidential attachments

Confidential documents should always be sent encrypted

Hi,
*You can either add the sttachment{s) to an encrypted ZIP file, or use e-mail
. ; . . encryption with SIMIME (smart card).
This email contains confidential content Of course, you can also send the attachment unencrypted (not recommended).
How do you want to send your e-mail?
Best

ZIP encrypted SIMIME encrypted Unencrypted

Wenn Sie sich fir S/IMIME entscheiden, bendtigen Sie die Smartcard lhres Unternehmens und
mussen das Zertifikat des Empfangers kennen. Verfiigt der Empfanger nicht tber ein Zertifikat,
zeigt Outlook eine Warnung an.

Sie kdnnen wahlen, ob Sie die E-Mail unverschlisselt oder mit einer ZIP-Verschlisselung
versenden mochten.

Wenn Sie sich fur die ZIP-Verschlisselung entscheiden, werden die Anhange gezippt und
verschlisselt. Sie kdnnen das Passwort kopieren und es den Empfangern Uber einen
sicheren/separaten Kanal zusenden. In dieser Version stellen wir nur das Passwort zur
Verfiigung, wie Sie in der folgenden Abbildung sehen kdnnen. Vergessen Sie nicht, das
Passwort zu kopieren.

= Test Email - Message (HTML)
Message Insert Options Format Text Review ADOBE PDF Q Tell me what you want to do...
EE] [ gj > ) Create Appointment
S
B I U
Paste ; Names Include  Attach File via Tags
2 M T Adobe Send & Track T
Clipboard Basic Text Adobe Send & Track MYDATA Plugin ~
To.. \@gmail. com
=
Ce...
Send
Subject Test Email
a—| Test Documnent_confidential.docx
Attached = = -
mz 14KE L\\)

[NOTE: This mail contains confidential content]

[MOTE: The attachment of this mail is encrypted. The sender will inform you about the password.]

[MOTE: This mail contains confidential content]
ZIP Password X
Hi,

Please communicate the following password to the recipient on a secure channel
This email is being sent by mistake !

ZIP password [:ASKaSCHseKrat2Crnz

Best,




So sieht die von |hnen gesendete E-Mail aus:

Test Email - Message (HTML)

Q Tell me what you want to do...

(3 £ Reply ) Wl ind2uce ¥ = > yel Q (%) Create Appointment
@, Reply All (=8 Manager .@ TR
& . Delete B~ 2 — Move Tags Editing Zoom
% £ Forward EJ Team Email v - [ER- 55 o
Delete Respond Quick Steps 17 Move Zoom MYDATA Plugin ~
Tue 10/2/2018 4:48 PM
Test Email
To ! @gmail.com'

. encrypted_attachmentszip _
14 KB

[NOTE: This mail contains confidential content]
[NOTE: The attachment of this mail is encrypted. The sender will inform you about the password.]

Hi,
This email is being sent by mistake !

Best,

2.2.5 Automatische Terminerstellung

Sie kdnnen auf die Schaltflache ,Termin erstellen” klicken, um einen Termin an einem Datum zu
erstellen, das im Inhalt einer E-Mail angegeben ist. Wenn die E-Mail mehr als ein mdgliches
Datum enthalt, wird ein Auswahldialogfeld angezeigt.

Es ist auch moglich, ein Datum zu markieren, mit der rechten Maustaste darauf zu klicken und
dann die Option ,Termin erstellen* auszuwahlen.

Let's meet! - Message (HTML)

Q Tell me what you want to do...

(r[:; 2 Reply ] % ind2uce Qf e > el Q m Create Appointment
@. Reply All S 10 Manager v _@ =
& . Del : R~ 2 — Move Tags Editing Zoom
] €} Forward EJ Team Email - EBP| - .

Delete Respond Quick Steps 1 Move Zoom MYDATA Plugin -~
Tue 10/2/2018 5:01 PM

Let's meet!

Hi,

I am available on the following dates: Please select appointments you'd like to create
15.10.2018 10/15/2018 8:00:00 AM

22.10.2018 [] 10/22/2018 8:00:00 AM

Best,

0K




2.3 Deinstallation

Sie kénnen alle MYDATA-PIugins ahnlich wie alle Microsoft Office-Plugins deaktivieren oder
entfernen.

Wenn Sie die Plugins von Ihrem Computer deinstallieren méchten, kénnen Sie dies Uber
,Programme und Funktionen® tun. Sie kénnen auch die Datei ,unins000.exe“ aus dem
Verzeichnis ausfihren, in dem das Paket installiert ist:

C:\Benutzer\<Benutzer>\AppData\Local\MYDATA Office Plugin\uninstall\unins000.exe

3 Kontakt

Mail: support@Ilze-innovation.de
Tel.: +49 9131 92894 80

LZE GmbH

Frauenweiher Str. 15

91058 Erlangen

Viel Spafd!


mailto:support@lze-innovation.de
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